Прокуратура  Кореневского района разъясняет
Безопасность детей в «Интернете»

Необходимо подчеркнуть, что ответственность за безопасность ребенка, когда он общается в сети «Интернет», должны взять на себя его родные.

Меры, реализуемые прокурорами в целях устранения выявленных нарушений, направлены на надлежащее исполнение законов о защите несовершеннолетних от информации, наносящей вред их здоровью, репутации, нравственному и духовному развитию. Повышенное внимание органами прокуратуры уделяется вопросам противодействия распространению противоправной информации в сети «Интернет», поскольку проблема распространения радикальных идей в глобальной сети на сегодняшний день стоит крайне остро.
В целях безопасного использования сети «Интернет» детям рекомендуется:

1. Не входить на незнакомые сайты.

2. Если пришло незнакомое вложение, ни в коем случае не запускать его, а лучше сразу удалить и очистить корзину.

3. Никогда не посылать никому свой пароль.

4. Стараться использовать для паролей трудно запоминаемый набор цифр и букв.

5. При общении в «Интернете» не указывать свои личные данные, а использовать псевдоним.

6. Без контроля взрослых ни в коем случае не встречаться с людьми, с которыми познакомились в сети «Интернет».

7. Если в сети необходимо пройти регистрацию, то сделать так, чтобы в ней не было указано никакой личной информации.

8. Не всей информации, которая размещена в «Интернете», можно верить.

9. Если вам приходят письма с неприятным и оскорбляющим вас содержанием, сообщить об этом взрослому.

10. Никогда не отправлять SMS-сообщения и не вводить свой номер телефона на сомнительных сайтах при регистрации.

11. Если вас просят ввести личную информацию: адрес, номер телефона, фото, паспортные данные родителей, номер их сбербанковской карты, не делайте этого и сразу сообщите взрослым.

В последнее время общество взбудоражено появлением «развлечений» со смертельным исходом, которые распространяются через соцсети. Одной из самых известных является ведущая к смерти игра «Синий кит». Название выбрано не просто так и связано с тем, что эти животные порой выбрасываются на берег, и кураторы сообществ убеждают, что так они совершают самоубийства. Специалисты считают, что одной из главных причин того, что дети ищут подобные развлечения, является недостаточное внимание взрослых. Отсюда рождается и главный совет, как уберечь ребенка от подобных игр – родители должны установить доверительные отношения со своим чадом, чтобы он не искал помощи в сети. Это потребует от родителей колоссального времени, но оно того стоит. К тому же, в связи с этими событиями, законодатель усилил уголовную ответственность за склонение к совершению самоубийства или содействие совершению самоубийства несовершеннолетних при помощи сети «Интернет», а также за организацию деятельности, направленной на побуждение к совершению самоубийства.

Как обеспечить безопасность ребенка в интернет-пространстве?

Если в школах контроль за медиа-безопасностью при работе с «Интернетом» ведется, и это, с недавнего времени, одна из первоочередных задач, то дома, зачастую, какой-либо контроль со стороны родителей отсутствует. Обязательно установите на домашний компьютер программу-фильтр, которая оградит ребенка от нежелательных интернет-угроз. Медиа-безопасность детей – в руках родителей.

Что должны предпринять родители, чтобы посещение «Интернета» для детей стало менее опасным?

Необходимо посещать «Интернет» вместе с детьми, ориентировать детей делиться с вами их успехами и неудачами в деле освоения сети «Интернет», приучить детей спрашивать о том, в чем они не уверены.

Родители должны помочь ребенку выбрать регистрационное имя, не содержащее никакой личной информации и объяснить детям, что:

- если в «Интернете» что-либо беспокоит их, то им следует не скрывать этого, а поделиться с родителями своим беспокойством;

- при общении в чатах, использовании программ мгновенного обмена сообщениями, он-лайн игр и других ситуациях, требующих регистрации, нельзя использовать реальное имя;

- нельзя выдавать свои личные данные (домашний адрес, номер телефона, номер школы, класс, любимое место прогулки, время возвращения домой, место работы отца или матери);

- в реальной жизни и в «Интернете» нет разницы между неправильными и правильными поступками;

- правила хорошего тона действуют одинаково в «Интернете» и в реальной жизни;

- никогда не стоит встречаться с друзьями из «Интернета», ведь люди могут оказаться совсем не теми, за кого себя выдают;

- далеко не все, что они могут прочесть или увидеть в «Интернете» – правда.

Необходимо контролировать детей в «Интернете» с помощью специального программного обеспечения.

Как защитить детей от онлайн-педофилов?

Родителям необходимо руководствоваться следующими советами:

- Контролируйте время, которое ребенок проводит в «Интернете», будьте в курсе, с кем контактирует в «Интернете» ваш ребенок.

- Если ребенок интересуется контактами с людьми намного старше его, следует провести мягкий обучающий разговор. Интересуйтесь тем, куда и с кем ходит Ваш ребенок.

- При обнаружении признаков совращения следует немедленно сообщить об этом в правоохранительные органы.

- Если вы увидели в сети детскую порнографию – сообщите об этом на «Горячую линию» по борьбе с противоправным контентом в «Интернете» Национального узла Интернет-безопасности в России - www.saferunet.ru
Защита прав и законных интересов ребенка осуществляется родителями (лицами, их заменяющими), органом опеки и попечительства, прокурором и судом.

